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 خلاصه مدیریتی 

ارتباط اشیای هوشمند از طریق اینترنت مفهومی است که به  و اینترنت اشیا به عنوان نسل جدید اتصال

تازگی وارد ادبیات حکمرانی کشور شده است. لازمه دستیابی به کاربرد کامل این نسل از فناوری 

جه باشد. با توها میترین اطلاعات با سرعت و وسعت گسترده و تجزیه و تحلیل آنآوری جزئیجمع

به امکان شناسایی هویت و دسترسی به اطلاعات مربوط به زندگی خصوصی افراد از طریق تحلیل و 

های ش صی به عنوان یک آوری شده، حفاظت مؤثر از حریم خصوصی و دادههای جمعترکیب داده

ح شده است. نظام حقوقی ایران به علت نوپا بودن کشور در این حوزه فاقد قانونی امر بایسته مطر

های ش صی شهروندان در این مقوله باشد که به حمایت از حریم خصوصی و حفاظت از دادهمی

اختصاص داشته باشد. با توجه به اهمیت موضوع، تدوین قانون یا قوانینی برای موضوع اشاره شده از 

رفت از های حقوق تطبیقی برای برونگردد. بر اساس آموزهری این حوزه قلمداد مینیازهای ضرو

 ها سود برد.توان از تجارب دیگر نظامهای مشابه میچالش

توصیفی به دنبال یافتن الگوهای موجود برای حمایت از  -تحلیلی روش اساس بر پژوهش حاضر 

از  باشد وهای حقوقی منت ب مییا در نظامحریم خصوصی و حفاظت از داده ش صی در اینترنت اش

گذاری، برای کشور مطلوب این طریق سعی دارد به این سؤال پاسخ دهد که کدام نوع الگوی قانون

 باشد.می

های حقوقی بررسی شده سه رویکرد وجود دارد: رویکرد اول، رویکرد حق محوردر سطح در  نظام

در این خصوص پرداخته است. هم قواعدی عام در مورد اتحادیه اروپاست که به قانونگذاری جامع 

های خاص اطلاعات های ش صی وجود دارد و هم قواعد خاص برای حمایت از حوزهحمایت از داده

های اطلاعاتی خاص. کنوانسیون حمایت از افراد در برابر پردازش ش صی یا حمایت در برابر فناوری

نیز تکمیل و روزآمد  2018که در سال  1981در سال  های ش صی مصوب شورای اروپاخودکار داده

های ش صی و جریان شده است، مقررات عمومی حمایت از اش اص حقیقی در برابر پردازش داده

ها مصوبات دو سند مادر هستند. افزون بر آن 2016ها مصوب اتحادیه اروپا در سال آزاد این داده

توان به دستورالعمل های ش صی نیز وجود دارد که میهمتعددی درباره حمایت از حریم خصوصی و داد

، دستورالعمل حمایت از داده برای پلیس و مقامات 2002حریم خصوصی و ارتباطات الکترونیک مصوب

های ش صی داده و مقررات حمایت از اش اص حقیقی در برابر پردازش 2016دادرسی کیفری مصوب 

 اشاره نمود. 2018ها مصوب ای اتحادیه و جریان آزاد این دادههتوسط نهادها، مؤسسات، دفاتر و آژانس
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رویکرد دوم، رویکرد امریکایی )رویکرد تجارت محور(است که به رویکرد حقوق و اقتصاد موسوم  

های ش صی به عنوان کالاهای کند؛ در این کشور، از دادههای ش صی دفاع میاست و از بازار داده

شود شود و به افراد اجازه داده میهای داده دفاع میها و کارگزاریرکتقابل عرضه در بازار توسط ش

های ش صی خود در قبال دریافت پول یا عوض دیگر تصمیم بگیرند. درباره انتقال و واگذاری داده

های خاصی که احتمال سوء استفاده بنابراین به خلاف نظام اروپایی، از اطلاعات اش اص تنها در حوزه

کند. در نظام حقوقی امریکا به خلاف کشورهای اروپایی، حمایت عام وجود دارد حمایت می علیه آنها

 های ش صی وجود ندارد. تنها مقررات س تگیرانه ای در خصوص حفاظت از دادهو جامعی از داده

-های مربوط به سلامت و بهداشت عمومی وجود دارد. افزون بر این، تنظیمهای آنلاین کودکان و داده

هایی از سوی ب ش خصوصی، در حمایت از ها و رویهگری خصوصی یعنی استفاده از فنون و روش

گری در این زمینه را حریم خصوصی اش اص نقش مهمی دارند و دخالت دولت برای تنظیم

های مهمی است که توسط از روش« حریم خصوصی تفارقی»اند. استفاده از فنون غیرضروری ساخته

 شود.فاده میگوگل و اپل است

ا هرویکرد سوم، رویکرد چین)امنیت محور( استکه به جهت تاخر زمانی در زمینه وضع قواعد و سیاست

ا های ش صی رهای ش صی، ترکیبی از قواعد اروپایی و امریکایی در زمینه حمایت از دادهدرباره داده

ز در حمایت ا د آن است که دولتاند. مبنای این رویکربا توجه به ملاحظات امنیتی خود به کار برده

ا در ها رهای ش صی باید حاکمیت داشته باشد و وابستگی به نظام فناوری اطلاعات امریکا، آنداده

های آوری و پردازش دادهدهد. از این رو، در وهله ن ست، بین جمعپذیری قرار میمعرض آسیب

داخل کشور نیز بین دو دسته ملاحظات اند. در ش صی در داخل و خارج از کشور تفکیک قایل شده

گرها و پردازشگرها و اش اص موضوع داده اند: ملاحظات تجاری موجود میان کنترلتمایز قایل شده

گرها و پردازشگرها. بر اساس این ملاحظات، و ملاحظات امنیتی و حاکمیتی موجود میان دولت، کنترل

گرها در مورد صی )در اروپا( را از سوی کنترلهای ش رعایت برخی از اصول ناظربر پردازش داده

اند و در عین حال، ملزم به رعایت الزامات حکومتی دانسته و ارائه اش اص و موضوع داده الزامی کرده

ترین شکل ممکن به مراجع دولتی، الزامی شناخته است. این الزام های مورد نیاز را در سریعکلیه داده

های فعال در چین همواره منشأ نگرانی و تنش با دولت خارجی و شرکت گذارانویژه برای سرمایهبه

 چین بوده است.
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گانه با ابتنای اصلی بر نظام اتحادیه اروپایی در تدوین مدل مفهومی ایران، تلفیقی از رویکردهای سه 

حدهای واها، استفاده از ماده گری امریکایی در شرکتشود. استفاده از رویکرد خود تنظیمپیشنهاد می

جهت شمولیت احکام مواد قوانین مرتبط به داده در حوزه اینترنت اشیا نظیر مدل اروپایی، اقتباس از 

های مربوط به حوزه سلامت و بهداشت مدل امریکایی نسبت به حساسیت در مورد حفاظت از داده

ی گذارقانون عمومی و کودکان و اقتباس از مدل چین در طبقه بندی اطلاعات و عدم تجربه سیستم

 تفرقی پیشنهاد شده است.
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 مقدمه -1

توان به شود مییاد می 1های اخیر که از آن تحت عنوان انقلاب صنعتی چهارمهای مُعرِّف دههاز مؤلفه

ها در حوزه فناوری اطلاعات و ارتباطات، اینترنت و اتوماسیون رشد و گسترش تحولات و پیشرفت

معماری نوظهور جهانی مبتنی بر اینترنت است که هدف آن اتصال و  2. اینترنت اشیاهوشمند اشاره کرد

ای به شیوه کنندگانتسهیل ارتباط و تعامل بین اشیای متصل به اینترنت و ارائه خدمات آنی به مصرف

یزات ها و تجهکاربردی و قابل اعتماد است. به عبارت دیگر اینترنت اشیا به ارتباط سنسورها و دستگاه

توانند با یکدیگر و با کاربرانشان تعامل کنند و خدماتی ارائه دهند اطلاق ای که از طریق آن میبه شبکه

تواند به سادگی ارتباط یک گوشی هوشمند با تلویزیون، یا به پیچیدگی نظارت گردد؛ این مفهوم میمی

های نوین رشد سریع فناوری (.Haller et.al, 2008, p. 5های شهری و ترافیک باشد )بر زیرساخت

های اصلی آن استفاده از س ت افزارهای در مقیاس کوچک و رایانش است و مبتنی بر اینترنت که مؤلفه

جود در های موبه عنوان مثال پیشرفت به همراه داشته است.ها برای زندگی انسانای تأثیرات گسترده

های ز راه دور، بهبود فناوری فیبر نوری، فناوریآوری ارتباطات )از جمله دیجیتالی شدن ارتباط افن

ها با سرعت بیشتری منتقل شوند. همچنین تولید سیم و غیره( منجر شده است حجم عظیمی از دادهبی

ترین اطلاعات از محیط پیرامون افراد از آوری جزئیتجهیزات و حسگرهای پیشرفته با توانایی جمع

های تش یص رفتار عاطفی و پدیده نده، اصوات و حتیجمله اطلاعات جغرافیایی، تصاویر ز

فیزیولوژیکی مانند استرس و هیجان، امکان گردآوری اطلاعات با کیفیت بالا را فراهم کرده است. 

های حافظه تقویت سازی اطلاعات از جمله ظرفیتگذشته از موارد اشاره شده توسعه راهکارهای ذخیره

های افراد را در و رایانش ابری این امکان را فراهم ساخته که دادهها و تجهیزات هوشمند شده دستگاه

تن هایی که به دنبال یافآوری شده هنگامی که با الگوریتمهای جمعسازی کرد. دادهمقیاس عظیمی ذخیره

کنند که شوند یک محیطی دیجیتالی برای فرد فراهم میها هستند ترکیب میبین داده« معنا و ارتباط»

گیری برای اهداف از پیش تعیین شده بدون مداخله انسان است. ه احساس دنیای بیرون و تصمیمقادر ب

که حسگرهای هوشمند متصل به اشیای مورد استفاده روزمره افراد همچون به عبارت دیگر هنگامی

های هوشمند، خودروهای هوشمند، تجهیزات پزشکی هوشمند، خانه هوشمند و... اطلاعات ساعت

ذارند، گبه اشتراک می« اشیای هوشمند»ری شده از محیط پیرامون را از طریق اینترنت با دیگر آوجمع

                                                           
1 Industry 4.0 
2 Internet of Things 

https://www.sciencedirect.com/science/article/pii/S0925527320301559
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مروزه ا توانند بدون مداخله انسان با یکدیگر به تعامل پرداخته و خدماتی برای کاربران آن ارائه دهند.می 

ت نترل ترافیک، مدیریحمل و نقل و کهای متعددی همچون سلامت افراد، فناوری اینترنت اشیا در حوزه

های هوشمند خدمات متنوعی برای سازی شده و نیز خانهعرضه و تقاضا در بازار، بازاریابی ش صی

سازی شده به طور آنی در اینترنت اشیا مشروط به دهد. ارائه خدمت ش صیکاربران آن ارائه می

 ا است. همراه با افزایش اتصالآوری سیل عظیمی از داده مربوط به فرد و تبادل آن بین سایر اشیجمع

های ها و شرکتسایتای از بازیگران از جمله صاحبان وباشیای هوشمند به اینترنت تعداد فزاینده

کنندگان برای نیل به اهداف خود آوری، نگهداری و استفاده از اطلاعات مصرفبازاریابی در حال جمع

زه به عنوان مثال، با اجا -کنندگان باشد به نفع مصرف تواندها میآوری دادهباشند. در حالی که جمعمی

هایی با این وجود باعث نگرانی -کنندگانتر به مصرفها برای ارائه محصولات متناسبدادن به شرکت

ده توانند نحوه استفاکنندگان در اغلب موارد نمیگردد زیرا مصرفمربوط به حریم خصوصی افراد می

نهادها را کنترل کنند یا اطلاعی از اینکه چه نوع اطلاعاتی از ایشان  از اطلاعات خود توسط این

های هوشمند مبتنی بر شده از دستگاه آوریاطلاعات ش صی جمع آوری شده است ندارند.جمع

به طور بالقوه ارزش تجاری و مالی داشته باشد. تولیدکنندگان محصولات و ممکن است اینترنت اشیا 

توانند با خرید این اطلاعات مزایای متعددی از جمله خدمات خدمات می های ارائه دهندهشرکت

کننده به ارمغان بیاورند. در اغلب موارد ارائه دهندگان خدمات اینترنت سازی شده برای مصرفش صی

ن باره گیری در ایفروشند و فرد اختیاری در تصمیمها را به اش اص ثالث میاشیا بدون اطلاع فرد داده

های بیشتری از . گذشته از بحث عدم اطلاع و رضایت فرد در دسترسی به اطلاعات، هرچه دادهندارد

آوری شود و در دسترس اش اص ثالث قرار گیرد به همان اندازه منجر به عدم توازن بین افراد جمع

کنندگان را به طور توانند مصرفشود چرا که اش اص اخیر میها میکننده و شرکتروابط مصرف

های همراه و سایر اشیای هوشمند حاوی اطلاعات حساس مستقیم تحت تأثیر قرار دهند. امروزه تلفن

ها توانند با تحلیل آنها دسترسی دارند میباشند و افرادی که به مجموعه این دادهو خصوصی افراد می

تأهل  ضعیتترین الگوی رفتاری فرد از عادات خواب و سیگار کشیدن و نوع ش صیت و وبه جزئی

ه الگوی توانند با پی بردن بها و مؤسسات میگرفته تا نوع جنسیت و سن فرد دست پیدا کنند. شرکت

 .Smith, 2019, pگیری کنند)هایی مثل بیمه یا است دام تصمیمرفتاری افراد درباره آنها در حوزه

گیرد اطلاع فرد صورت می گیری با توجه به اینکه به طور خودکار و بدون دخالت و. این تصمیم(864

 ممکن است منتهی به رفتار تبعیض آمیز و نقض حریم خصوصی فرد گردد.
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های های افراد به ویژه دادههای عضر فناوری اطلاعات و ارتباطات تأمین امنیت دادهیکی دیگر از چالش 

ان و کنندگاینترنت اشیا، هم مصرف (.European Commission, 2014باشد. )ش صی آنان می

توانند از طریق هک کند. مجرمان سایبری میهم مشاغل را با تعدادی از تهدیدات امنیتی مواجه می

اشیای هوشمند به تعداد زیادی از اطلاعات ش صی و حساس افراد به طور غیرمجاز دسترسی یابند. 

ر آن مقادی آنها همچنین ممکن است به سرورها یا سرورهای مبتنی بر فضای ابری حمله کنند که در

ها و نیز فرض در دستگاهزیادی داده ذخیره شده است. استفاده از رمزهای عبور ضعیف یا پیش

های افراد را با تهدیدات امنیتی زیادی های برنامه نویسی برای تامین امنیت اینگونه اشیا، دادهضعف

ا نترنت اشیاو نیز بهای حسگر و سنجشگر ایهای فنی و ساختاری دستگاهکند. محدودیتمواجه می

ت گردد به همین جهت ممکن اسها توسط تولیدکنندگان م تلفی عرضه میتوجه به اینکه این دستگاه

رعایت نکنند و در نتیجه ورود غیر مجاز در محصولات خود تمام تولیدکنندگان الزامات امنیتی را 

ای با حسگر اینترنت اشیابه طور لحظههای ها را تسهیل کنند. گذشته از این با نظر به اینکه فناوریهکر

د دارد از ای وجوکنند و بینشان اتصال لحظهها را بین خود تبادل میباشند و دادهیکدیگر در ارتباط می

دهد تواند زمینه هک شدن سایر تجهیزات گردد، این امر نشان مینقض امنیتی در یکی از آنان می این رو

کند امنیتی تنها محدود به فردی نیست که از خدمات آن استفاده می در فناوری اینترنت اشیا تهدیدات

قض تواند متأثر گردد. با توجه به اینکه نبلکه سایر افراد نیز صرف نظر از موقعیت جغرافیایی خود می

 به دلیل حساسیتامنیت داده ممکن است خطرات مالی و جانی به همراه داشته باشد اتحادیه اروپایی 

مربوط به تجهیزات پزشکی را تصویب کرده  745/2017اینترنت اشیای پزشکی، مقررات های فناوری

خطرات ای طراحی شوند که بر اساس این مقررات تجهیزات پزشکی هوشمند باید به گونه 3است.

مرتبط با تعامل منفی احتمالی بین نرم افزار و محیط فناوری اطلاعات را به حداقل برسانند. این مقررات 

دارد این نرم گیرد اعلام میابطه با طراحی نرم افزارهایی که در این حوزه مورد استفاده قرار میدر ر

های موجود در حوزه فناوری اطلاعات طراحی شوند و امنیتی افزارها باید مطابق با آخرین پیشرفت

  .(.8Chiara, 2020, p))در برابر دسترسی غیرمجاز( برای کاربران آن فراهم کنند  حداقلی

های بیشتری یابد و دادهبا توجه به اینکه روز به روز تعداد اشیای هوشمند متصل به اینترنت افزایش می

های افراد در ب ش عمومی و خصوصی برای اهداف گردد و از سوی دیگر از دادهآوری میجمع

های اش اص گیرد تدوین یک چارچوب حقوقی برای حفاظت از دادهگوناگون مورد استفاده قرار می

                                                           
e Council of 5 April 2017 on medical devices, Regulation (EU) 2017/745 of the European Parliament and of th 3

amending Directive 2001/83/EC, Regulation (EC) No 178/2002 and Regulation (EC) No 1223/2009 and repealing 

Council Directives 90/385/EEC and 93/42/EEC 
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: 1400گردد )اقدسی و محقق داماد، های فعلی و پیش رو باشد یک بایسته تلقی میکه متناسب با تحول 

های حقوقی اتحادیه اروپایی، ایالات گذاری درباره حفاظت از داده ش صی نظام(. در حوزه قانون50

ن و خطاها، و نظام حقوقی متحده آمریکا به علت داشتن سابقه طولانی در این حوزه و گذر از آزمو

های اشاره شده ای دارند. برخلاف نظامهای نوپا اما مستحکم اهمیت ویژهچین به عنوان یکی از نظام

های ش صی شهروندان اختصاص داشته باشد وجود در ایران قانونی که به طور ویژه به حفاظت از داده

ک به اصول حفاظت از داده اشاره شده است. ها از جمله تجارت الکترونیندارد و تنها در برخی حوزه

 ها و راهکارهای مطروحه در موضوع اینترنت اشیا پرداخته شده است:درجدول زیر به اهم چالش

 

 رفت از آنهای اینترنت اشیا و راهکارهای برونچالش -1جدول 

 هارفت از چالشراهکارهای برون شرح چالش عنوان چالش

نقض حریم خصوصی از طریق 

 ردازش اطلاعات حساسپ

هایی که از طریق اشیا هوشمند داده

شود ممکن آوری و پردازش میجمع

ترین است حاوی اطلاعاتی از جزئی

های خصوصی زندگی افراد لایه

باشد. دسترسی و انتشار این 

اطلاعات ممکن است آثار زیانبار 

ناپذیری برای افراد به همراه جبران

 داشته باشد.

اتحادیه اروپایی و  های حقوقینظام

جمهوری خلق چین برای محافظت 

از حریم خصوصی افراد و 

جلوگیری از شناسایی هویت افراد 

موضوع داده در قوانین خود الزاماتی 

ها و شرایطی برای پردازش داده

توسط کنترلگر و پردازشگر مقرر 

هایی همچون اند و روشکرده

بینی سازی داده پیشناشناس

 اند.نموده

 

 های ش صیفاظت از دادهح

 

قابلیت شناسایی افراد؛ نقش انفعالی 

افراد موضوع داده و نامتقارن بودن 

وضعیت اطلاعاتی؛ کیفیت نامطلوب 

های اخذ رضایت از فرد روش

گیری خودکار موضوع داده، تصمیم

سازی، عدم تکافوی و نمایه

راهکارها و حقوق سنتی برای 

 های افرادحفاظت از داده

موضوع داده برای اینکه بتوانند افراد 

های خود دخل و در اطلاعات و داده

تصرف کنند و نسبت به پردازش 

آنان به پردازشگر یا کنترلگر رضایت 

های سنتی توانند به روشدهند نمی

اتکا کنند. در این راستا حقوق متنوع 

و مش صی برای افراد موضوع داده 

 بینی شده است.پیش

 

 های ش صیتامین امنیت داده

 

های فنی و ساختاری محدودیت

های حسگر و سنجشگر دستگاه

های حقوقی که در برخی از نظام

قوانین جامع و مدون برای حفاظت 

اند اصول و ها تصویب کردهاز داده
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اشیای هوشمند؛ دسترسی غیرمجاز؛ 

 حملات سایبری

 

الزاماتی برای پردازشگر و کنترلگر 

ها ادهدر راستای تامین امنیت د

های روز ها و فناوریمطابق با روش

ای اند. بررسی دورهبینی کردهپیش

های ات اذ شده و نیز کارایی روش

رسانی به افراد موضوع داده و اطلاع

صلاح از دیگر مواردی مقامات ذی

رفت از است که برای برون

های اشاره شده مطرح شده چالش

 است.

یا های حاکم بر اشفقدان استاندارد

 هوشمند

فقدان استانداردهای واحد برای 

اشیای هوشمند جهت تعامل با 

ین پذیری بیکدیگر؛ تضعیف تعامل

اشیا و محدود شدن قابلیت انتقال 

 هاداده

 

 

 

 

 

 

تولیدکنندگان اشیا هوشمند و نیز 

تجهیزاتی که برای ارائه خدمات 

شود از اینترنت اشیا استفاده می

استانداردها و اصول مش صی 

کنند و این امر باعث استفاده نمی

پذیری بین اشیا شود تعاملمی

تضعیف گردد. برای حل این چالش 

های کشورها شروع به ایجاد سازمان

جدید برای تدوین استانداردها 

اند. به عنوان مثال طبق گزارش کرده

پارلمان اتحادیه اروپایی موسسه 

استانداردهای ارتباطات اروپا در 

انداردهایی برای این تلاش است است

 حوزه تعریف کند.

 

 

تناسب و عدم تناسب این سه رویکرد در مطالعه تطبیقی با وضعیت حقوقی ایران و مزایا و معایب 

هرکدام  و چگونگی تبلور آن در نظام حقوقی کشورمان، جهت تدوین مدل مفهومی موضوع در نظام 

.هدف اصلی پژوهش حاضر پاسخ به است ح پژوهشیرحقوقی جمهوری اسلامی ایران، نتیجه این ط

ی های ش صباشد که الگوی مطلوب حمایت از حریم خصوصی و حفاظت از دادهاین پرسش اصلی می

در اینترنت اشیا برای کشور، با توجه به مطالعه تطبیقی، چگونه خواهد بود و در صورت عدم مطلوبیت 

شده مستلزم پاسخ به برخی سؤالات فرعی به  توان پیشنهاد داد. پاسخ به پرسش اشارهچه راهکاری می
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های ها و موانع موجود در حمایت از حریم خصوصی و حفاظت از دادهچالش باشد:شرح زیر می 

راهکارهای موجود در حمایت از  ش صی در اینترنت اشیا در نظام حقوقی کشورهای منت ب چیست؟

در نظام حقوقی کشورهای منت ب های ش صی در اینترنت اشیاحریم خصوصی و حفاظت از داده

های مذکور در این نکته نهفته است که اینترنت اشیا در کشور ایران در چیست؟ اهمیت پاسخ به پرسش

 اب باشد؛ انتمراحل ابتدایی خود قرار دارد و در این مسیر با تغییرات گسترده در فناوری مواجهه می

د توانو توسعه اینترنت اشیا از سوی دیگر می سوها از یکرویکرد نامناسب برای حفاظت از داده

های ملی را به دنبال داشته باشد و موجب کاهش رشد کسب و کارهای مبتنی بر داده هدررفت سرمایه

گردد. در معدود مطالعات صورت گرفته به خلاء قانونی موجود و لزوم تدوین چارچوب حقوقی اشاره 

 (68: 1399شده است )زارعیان، واحد، 

حفاظت از های موجود در حمایت از حریم خصوصی و چالشخصوص  در یمل گذاری کلانتاسیس

کرد یرو با مقررات و نیقوانهای ش صی در اینترنت اشیا، ارائه چهارچوب مناسب جهت نگارش داده

 در این حوزه شتابان روند از نیقوان یجاماندگو  رفع فقر ادبیات حقوقی ی، فعل ازین با مطابق و جامع

 .باشدهای نگارش این پژوهش میترین دغدغهز مهما

الگوهای حاکم بر حمایت از حریم خصوصی و حفاظت از داده شخصی در  -2

 اینترنت اشیا در پرتو مطالعات تطبیقی

های ش صی در اینترنت اشیا در سیستم های صنعتی حمایت از حریم خصوصی و حفاظت از داده

دانان قرار گرفته است. وعات مهمی است که مورد توجه حقوقهوشمند )انقلاب صنعتی چهارم( از موض

 ادر اینترنت اشی آنچه این الزام را به وجود می آورد این واقعیت است که دسترسی غیرمجاز به داده ها

، از میان رفتن حریم خصوصی و دستکاری و جرایم سایبریمی تواند به عواقب زیانباری چون حملات 

اقدامات حفاظتی مقتضی در این خصوص صورت نگیرد، چنین  اگر صورتی که ها منتج شود. درهداد

های کاربردی مبتنی بر اینترنت اشیا را به رویدادهای نامطلوبی می توانند موجودیت و کارکرد برنامه

کشورها و مناطق م تلف در سراسر جهان به دنبال تشویق  (1398،آقابزرگ لواسانی.)خطر بیاندازند

نوآوری و اینترنت اشیا قواعد و مقرراتی دارند که در ادامه به بررسی سه الگوی حاکم در این زمینه 

 پردازیم:می

 

https://civilica.com/search/paper/n-%D8%B3%DB%8C%D8%AF%D9%87_%D8%B4%D9%85%DB%8C%D9%84%D8%A7_%D8%A2%D9%82%D8%A7%D8%A8%D8%B2%D8%B1%DA%AF_%D9%84%D9%88%D8%A7%D8%B3%D8%A7%D9%86%DB%8C/
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 اتحادیه اروپا -2-1 

 از یک اروپایی اتحادیه ش صی، هایداده از حمایت از حریم خصوصی و حفاظت خصوص در

 .اشدبمی ش صی داده از حفاظت و خصوصی حریم از حمایت جامع و مندقاعده نظام توسعه پیشگامان

وجه های ش صی با تحمایت از حریم خصوصی با توجه به بستر تاری ی آن در اروپا و حفاظت از داده

پایی اتحادیه ارو گذارقانون تلاش آخرین شده است. به حساسیت آن، به عنوان یک حق بشری شناخته

 یافته انعکاس  داده از حفاظت عمومی مقرات در هابرای ایجاد یک نظام جامع برای حفاظت از داده

 قوانین ینتدو برای حقوقی هاینظام سایر که است بوده ایاندازه به اکنون به تا مقررات این تأثیر. است

 جمهوری ش صی اطلاعات از حمایت قانون آن بارز نمونه اند،داده قرار دخو الگوی را آن خود ملی

 و سویک از ارتباطات و اطلاعات فناوری توسعه با 1995 سال از .است 2021 مصوب چین خلق

 برای ولاص برخی شناسایی با اندداشته سعی اروپایی کشورهای دیگر سوی از خصوصی حریم موضوع

 به توجه با. آورند عمل به اش اص هایداده و اطلاعات از افراد برای یژهو حقوق نیز و داده پردازش

 ریانج تسهیل برای گرنهادتنظیم عنوان به اروپایی اتحادیه اش اص هایداده تجارت اقتصادی ارزش

 از حفاظت عمومی مقررات اش اص هایحفاظت از داده و خصوصی حریم از حمایت نیز و اطلاعات

 یسع گذارقانون گفت توانمی مقررات این چارچوب درباره کلی طور به. رساند تصویب به را داده

 چرخه بر حاکم اصول بینیپیش. 1: کند حفاظت اش اص هایداده از مورد 3 بینیپیش با است داشته

 و مش ص هدف اصل ش صی، هایداده پردازش شفافیت و عدالت بودن، قانونی اصل) داده پردازش

 اصل و امنیت اصل سازی،ذخیره محدودیت و سازیکمینه اصل ش صی، هایدهدا بودن دقیق اصل

 هایداده به دسترسی و اطلاع حق) ویژه حقوق به داده موضوع افراد تجهیز. 2( پردازندگان مسئولیت

( اعتراض حق ش صی، هایداده انتقال حق پردازش، سازیمحدود حق حذف، و اصلاح حق ش صی،

 داشتن. قانون رعایت عدم صورت در نقدی مجازات و کیفری غیر اجراهای ضمانت کارها و ساز. 3

 .شود یاد داده از حفاظت محورحق مدل عنوان تحت مقررات این از است شده باعث ساختاری چنین
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قواعد حاکم بر حمایت از حریم خصوصی و  حفاظت از داده ش صی در مقررات اتحادیه و شورای  -2جدول  

 اروپا

 

 

 قواعدموضوع 

 مقررات عمومی حفاظت از داده 

(G.D.P.R) 

کنوانسیون مدرن شورای اروپا برای 

حفاظت از افراد در برابر پردازش 

 های ش صیداده

 

قلمروی 

 اجرایی

های نسبت به تمامی داده قلمروی موضوعی:  

های ش صی چه اینکه به طور کامل با ابزار

خودکار پردازش شود یا نیمه خودکار اعمال 

   شودیم

در مورد پردازش داده  قلمروی جغرافیایی: 

 کننده یاهای کنترلش صی در زمینه فعالیت

پردازشگری کوه محل استقرارشان )مقر( در 

ازش پرد اتحادیه اروپاست، صرف نظر از اینکه آیا

 شوددهد یا خیر، اعمال میدر اتحادیه رخ می

(: نسبت به تمامی 3ماده )

ب ش عمومی هایی که توسط پردازش

شود اعمال و خصوصی انجام می

 کنند.

 

 

 

 اصول بنیادین

اصل قانونی بودن، عدالت و شفافیت 

 های شخصیپردازش داده

 ( )الف((4) 5((؛ ماده )3) 5ماده ) ( )الف((1) 5ماده )

اصل هدف مشخص و اصل دقیق بودن 

 داده شخصی

( 4) 5((؛ ماده )( )ب4) 5ماده ) ( )د((1) 5( )ب((؛  ماده )1) 5ماده )

 )د(( 

و محدودیت  سازیاصل کمینه

 سازیذخیره

( 4) 5( )ج((؛  ماده )4) 5ماده ) ( )ه((1) 5( )ج((؛ ماده )1) 5ماده )

 )د((؛

 7ماده  ( )و((1) 5( )ج((؛ ماده )1) 5ماده ) اصل امنیت داده

 ((1) 10ماده ) ((2) 5ماده) پذیریاصل مسئولیت

 

 

حقوق افراد 

 داده موضوع

 (8ماده ) (16( الی )12ماده ) حق اطلاع و دسترسی

 )ه(( 1بند  9ماده ) (17( و )16ماده ) های ش صیحق اصلاح و حذف داده

های سازی پردازش دادهحق محدود

 ش صی

 ( )د((1) 9ماده ) ( 18ماده )

  - ( 20ماده ) های ش صیحق انتقال داده

 ( )د((1) 9ماده ) (21ماده ) حق اعتراض 

  نهاد نظارتی 

 

نظارت بر اجرای مقررات با هدف حفظ حقوق 

و آزادی اشخاص حقیقی در ارتباط با پردازش 

 های فردیو تسهیل جریان آزاد داده

 (59( الی )51فصل ششم مواد )

با هدف نظارت بر اجرای مقررات 

 کنوانسیون توسط کشورهای عضو

 ( 15ماده )
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 ایالات متحده امریکا -2-2 

از حق حریم خصوصی چنانکه در اتحادیه اروپایی به عنوان یک حق بشری پذیرفته شده در  مایتح

ای قوانین فدرال ایالات متحده آمریکا شناخته نشده است. حفاظت از اطلاعات ش صی به عنوان جنبه

 سری الزامات مربوط به پردازش دادهاز حریم خصوصی افراد به طور پراکنده نیز تنها به رعایت یک

 دهدا خصوصی حمایت ازحریم عنوان تحت مش صی حق آنکهبی فدرال گذارمحدود شده است. قانون

 میتاه که هاداده انواع از برخی متعدد قوانین در باشد، کرده بینیپیش ش صی هایداده از حفاظت یا

 نیآنلا خصوصی حریم بیمه، بهداشت، سلامت، حوزه به مربوط اطلاعات ویژه به دارند بیشتری

 ولمشم اش اص برای الزاماتی و داده قرار قانونی حمایت تحت را اعتباری و مالی هایگزارش کودکان،

 پذیرینتقالا و پذیریمسئولیت قانون به توانمی شده اشاره فدرال قوانین میان از. است کرده مقرر قوانین

 اشاره 1998 صوبم کودکان آنلاین خصوصی حریم از حفاظت قانون ،1996 مصوب سلامت بیمه

هایی خاصی )مالی، بهداشت، سلامت، در نظام حقوقی ایالات متحده با توجه به اینکه تنها داده .کرد

گذار قرار گرفته است بسیاری از حریم خصوصی آنلاین کودکان( در سطح فدرال مورد حمایت قانون

های نها متکی به سیاستباشند و تافراد برای اجرای حق حریم خصوصی خود با مشکلاتی مواجه می

در  بینی شدهها و کسب و کارهای مبتنی بر داده و الزامات محدود پیشحفظ حریم خصوصی شرکت

 اگرچه که است شده ایجاد قانون موجب به نهادهایی فدرال سطح در علاوه بر این مورد .باشندآن می

 و هارکتش توسط رفتارها از برخی امانج اما باشندنمی افراد داده از حفاظت به مربوط مستقیم طور به

 و دارندمی اعلام ممنوع دارند کار و سر افراد هایداده با که را خدمات دهندگان ارائه و تولیدکنندگان

 تجارت در فریبنده یا ناعادلانه اقدامات یا اعمال  فدرال تجارت کمیسیون مثال برای. دارند نظارت آن بر

 خلاءهای است کرده سعی خود هایتوصیه و اقدامات با کمیسیون این. است کرده اعلام ممنوع را

 از خارج کارها و کسب که آنجا از. نماید مرتفع را افراد خصوصی حریم از قانونی حمایت در موجود

 در ریگتنظیم اصلی منبع موارد بسیاری در هستند موجود خصوصی حریم حفظ خاص قوانین شمول

 به دمحدو فدرال قوانین خلاف بر شده اشاره کمیسیون. است درالف تجارت کمیسیون متحده ایالات

 حوزه در که هاییشرکت تمام بر آن صلاحیت و باشدنمی تجارت و کار و کسب از خاصی حوزه

 اطلاعاتی خصوصی حریم از حمایت هایمشیخط با رابطه دارد. در تسری کنندمی فعالیت تجارت

 فبرخلا که هنگامی خدمات دهندگان ارائه و هاشرکت است اشتهد اعلام فدرال تجارت کمیسیون افراد

 تعهدشان اعلام رغم علی که هنگامی یا کنند می عمل خصوصی حریم هایمشی خط در خود تعهدات

 لاعاتاط از غیرمجاز هایدسترسی برابر در نتوانند ش صی هایداده امنیت تأمین و حفاظت بر مبنی
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 تحقیقات اردد صلاحیت کمیسیون و شودمی تلقی فریبنده و کننده گمراه اقداماتشان کنند محافظت افراد 

 شده اشاره اش اص که صورتی در دیگر عبارت به. دهد انجام را دعوی طرح جمله از لازم اقدامات و

 ذخیره، آوری،جمع خصوصی حریم از حمایت مشیخط در مندرج موارد برخلاف را افراد اطلاعات

 قداماتشانا بگذارند اشتراک به دیگر اهداف برای ثالث اش اص با را اطلاعات این یا کنند افشا و استفاده

 وانعن تحت آن از که آمریکا متحده ایالات الگوی. گیردمی قرار کننده گمراه اعمال مفهوم شمول تحت

 ویژه به حقوقی هاینظام از برخی سرمشق مدتی شود، برایمی یاد نیز داده از مینیمالیستی حفاظت مدل

 است. بوده چین

 حده امریکاایالات مت حقوقی نظام در ش صی داده از حمایت از حریم خصوصی و حفاظت قواعد .3 جدول

قوانین 

حفاظت از 

 حریم

خصوصی 

 اطلاعاتی

 )فدرال/ایالتی(

اطلاعات تحت حمایت 

 قانون
 ماهیت مقررات دامنه اجرایی قانون

نهاد مجری 

 قانون

امکان طرح 

دعوی 

فردی برای 

جبران 

 خسارت

قانون 

 ریپذیمسئولیت

پذیری و انتقال

 بیمه سلامت

اطلاعات مربوط به 

سلامت و بهداشت 

 افراد

ارائه دهندگان خدمات 

 های مربوط بهبهداشتی برنامه

های دولتی امور درمانی برنامه

های مراقبت های که هزینه

 دکننبهداشتی را پرداخت می

ضایت از فرد الزام اخذ ر

به منظور به اشتراک 

ها / گذاری و افشای داده

 هاامنیت داده

وزارت 

بهداشت و 

خدمات 

انسانی ایالات 

 متحده آمریکا

 

قانون حفاظت 

از حریم 

خصوصی 

 آنلاین کودکان

اطلاعات قابل شناسایی 

آوری شده به جمع

صورت آنلاین از 

 کودک زیر سیزده سال

ها یا سایتاپراتورهای وب

-( وب1خدمات آنلاین که )

سایت یا خدمات خود را به 

کودکان معرفی می کنند یا 

نش واقعی دارند که در ( دا2)

آوری اطلاعات حال جمع

 ش صی از کودک هستند

الزام اخذ رضایت 

کننده برای مصرف

ها و به آوری دادهجمع

اشتراک گذاری آن/ لزوم 

 تامین امنیت اطلاعات

کمیسیون 

 تجارت

 فدرال

 

نون کمیسیون قا

 تجارت  فدرال

ممنوعیت طیف 

ای از گسترده

های ناعادلانه و شیوه

گمراه کننده در 

تجارت و رقابت که 

باعث تضرر 

 شودکننده میمصرف

کلیه اش اص یا نهادهای 

تجاری غیر از برخی از 

مؤسسات مالی خاص و 

 مؤسسات غیرانتفاعی

الزامات مربوط به 

حفاظت از حریم 

خصوصی اطلاعاتی و 

ها مشییت خطممنوع

حریم خصوصی و شیوه 

های امنیتی ناعادلانه یا 

 فریبنده

کمیسیون 

 تجارت

 فدرال
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قانون حریم 

خصوصی 

کننده مصرف

 کالیفرنیا

هرگونه اطلاعاتی که 

وط به مرب

باشد کننده میمصرف

و به طور مستقیم یا 

غیر مستقیم باعث 

شناسایی یا توصیف 

 گرددوی می

-وصاحبان مشاغل و کسب

کارها و ارائه دهندگان 

خدمات به جز مؤسسات 

 غیرانتفاعی

الزامات مربوط به رعایت 

حقوق مقرر برای 

-مشیکننده و خطمصرف

های حفظ حریم 

خصوصی و امنیت 

 اطلاعات

دادستان کل 

ایالت 

 کالیفرنیا

 

 

 جمهوری خلق چین -2-3

 حال در پیش هاسال از متحده ایالات حقوقی نظام نیز و اروپا اتحادیه عضو کشورهای که حالی در

 چین خلق جمهوری بودند ش صی هایداده بر خود خصوصی حریم حفظ بر حاکم قواعد گسترش

 ینترعالی عنوان به کشور این اساسی قانون. است کرده معطوف را خود توجه اخیر سال چند در تنها

 هاادهد از حفاظت حق به ایاشاره و است داشته توجه خصوصی حریم سنتی هایجنبه به تنها قانون

 توجه ردف منزلت و کرامت به چین اساسی قانون اینکه به استناد با حقوقدانان حالاین است. با نداشته

 اندهداشت اعلام شودمی محسوب انسان کرامت به احترام از ایجنبه نیز خصوصی حریم و است داشته

 ره تطبیقی حقوق هایآموزه اساس بر. باشدمی قانون این لوای تحت کلی طور به خصوصی حریم

 هاکشور دیگر در که قانونی راهکارهای به کندمی سعی ابتدا خود جامعه هایچالش با واجههم در کشور

 ردوا را راهکار آن خود مبانی اساس بر سپس و بیندازند نظری است شده استفاده چالش همان برای

 و ونآزم شیوه با ابتدا حوزه این در تجربه فقدان علت به چین حقوقی نظام. کنند خود حقوقی نظام

 گذاریقانون به اقدام هاحوزه برخی در آن همانند و پیمود را متحده ایالات حقوقی نظام مسیر خطا

 مومیع مقررات تصویب و یکسو از داده از حفاظت بر حاکم المللیبین اصول رسوخ و توسعه با. کرد

 هایداده از تحفاظ حوزه در شمول همه و جامع قانونی عنوان به اروپایی اتحادیه داده از حفاظت

 تاسی اب المللیبین سطح در کشور شدن ایزوله از اجتناب برای چین گذارقانون دیگر، سوی از ش صی

 چین خلق جمهوری گذارقانون. کرد خود جدید مدل طرح به اقدام داده از حفاظت عمومی مقررات از

 مدنی قانون در ش صی اطلاعات از حفاظت حق و خصوصی حریم حق شناختن رسمیت به از پس

 نچی خلق جمهوری ش صی اطلاعات از حمایت قانون افراد، ش صیت به مربوط حقوق قالب در خود

 در که ش صی اطلاعات از حمایت قانون. رساند تصویب به چین خلق جمهوری داده امنیت قانون و

 و یخصوص و عمومی موسسات است، شده الگوبرداری داده از حفاظت عمومی مقررات از آن تقنین

 که ش صی هایداده پردازش بر حاکم الزامات و اصول از کرده ملزم یکسان طور به را کارها و کسب
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 ینچ خلق جمهوری گذارقانون. کنند پیروی شودمی مشاهده اروپایی اتحادیه حقوقی نظام در آن مشابه 

 اطلاعات عرصه در لتدو حاکمیت اعمال لزوم به توجه و جامعه اهداف و هاارزش با قوانین تطابق برای

 مضاعفی تعهدات گرانپردازش و گرانکنترل برای چین خلق جمهوری داده امنیت قانون در شهروندان

 اطلاعات ممکن زمان ترینسریع در اندشده موظف مذکور اش اص قانون این اساس بر. گرفت نظر در

 رایب ویژه به اگرچه الزام این. ددهن قرار حکومت اختیار در شوندمی معین دولت توسط که هاییداده و

 انینگر منشأ همواره چین در داده بر مبتنی کارهای و کسب و فعال هایشرکت و خارجی گذارانسرمایه

 خصوصی یزندگ بر آن تاثیر و موضوع گستردگی علت به وجود این است با بوده چین دولت با تنش و

 لزوم تاس شده باعث کشور ملی و فرهنگی ادی،اقتص عمومی، منافع رعایت بحث نیز و یکسو از افراد

 از چین کشور. گیرد قرار توجه مورد ایفزآینده طور به داده از حفاظت حوزه در دولت گسترده نقش

 از حفاظت راستای در پویایی و فعال نقش حاکمیت برای آن در که است حقوقی هاینظام جمله

 ردهک مقرر دولت برای الزاماتی و تعهدات قانون. ستا شده بینیپیش ملی امنیت و شهروندان هایداده

 برای کلی برنامه یک است شده موظف دولت 2021 مصوب داده امنیت قانون (13) ماده طبق. است

 استفاده برای را استانداردهایی نیز (17) ماده موجب به و کند تدوین هاداده امنیت توسعه و هماهنگی

 منت ب حقوقی هاینظام با مقایسه در قانون این هاینوآوری از یکی. کند ایجاد ش صی هایداده از

 ماعیاجت و اقتصادی توسعه در هاداده اهمیت اساس بر ش صی هایداده بندیطبقه ارائه به دولت الزام

. تاس داده موضوع افراد قانونی منافع و حقوق و عمومی منافع ملی، امنیت به آسیب میزان همچنین و

 هاینبهج ملی، اقتصاد ملی، امنیت به مربوط هایداده داردمی بیان باره این در داده امنیت نقانو (21) ماده

 دبای آنها از محافظت برای دولت که باشندمی هاییداده جمله از غیره و عمومی منافع مردم، زندگی مهم

 بندیبقهط درباره بیشتری توضیح داده امنیت قانون در. کند ایجاد را ایس تگیرانه مدیریت سیستم

 دولت هایمسئولیت دیگر از. است شده گذاشته دولت عهده بر آن طراحی و است نشده ارائه هاداده

 مکانیسم یک باید دولت (22) ماده موجب به. است امنیتی خطرات به پاس گویی برای نظامی ایجاد

 در هاولی هشدار و نظارت ات،اطلاع اشتراک دهی،گزارش ارزیابی، برای معتبر و مؤثر منسجم، متمرکز،

 داشته است اعلام اطلاعات امنیت قانون (23) ماده راستا این در. کند ایجاد هاداده امنیتی خطرات برابر

 را یاضطرار واکنش قانون با مطابق باید مربوطه صلاحذی ادارات امنیتی، حادثه یک وقوع صورت در

 نیتیام خطرات بردن بین از و بیشتر آسیب از لوگیریج برای را مربوطه اقدامات جمله از کنند، آغاز

 .کنند مطلع موجود خطرات از را مردم عموم لزوم صورت در و دهند انجام
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 چین حقوقی نظام در ش صی داده زا حمایت از حریم خصوصی و حفاظت قواعد .4 جدول 

حقوقی  نظام

 چین

قوانین و مقررات 

حفاظت از 

اطلاعات 

 شخصی

اطلاعات تحت حمایت 

 قانون
 دامنه اجرایی

حقوق اشخاص 

 موضوع داده
 گذاریرویکرد قانون

 

قانون حمایت 

از اطلاعات 

ش صی 

جمهوری خلق 

 چین

انواع گوناگون اطلاعات 

ثبت شده به صورت 

الکترونیکی یا به طرق 

دیگر و مرتبط با ش ص 

حقیقی شناسایی شده یا 

 قابل شناسایی.

تمامی اش اص 

ش عمومی و ب 

خصوصی که 

اطلاعات افراد 

را پردازش 

 کنندمی

نی بیتمام حقوق پیش

شده در مقررات 

عمومی حفاظت از 

داده در این قانون نیز 

 منعکس شده است.

 

گذار چین در ابتدا با نونقا

تصویب قوانینی پراکنده در 

های گوناگون از رویکرد حوزه

ایالات متحده برای حفاظت از 

داده استفاده کرده است. با 

توجه به اهمیت 

ها سازی دادهیکنواخت

گذار چین برای اولین بار قانون

قانون حمایت از اطلاعات 

ش صی را تصویب نمود. ارائه 

مشابه رویکرد  حمایت جامع و

اتحادیه اروپایی و نیز توجه به 

منافع عمومی و امنیت ملی و 

نیز وضع مقررات س تگیرانه 

ها از برای انتقال فرامرزی داده

های رویکرد چین ویژگی

 باشد.می

 

الگوی مطلوب حمایت از حریم خصوصی و حفاظت از داده شخصی در نظام  -3

 حقوقی ایران

ه گذاری در فضای اینترنت شتاب بیشتری به خود گرفتا تشکیل شورای عالی فضای مجازی سیاستب

کن تصویب رسانده است؛ لیاست و این نهاد مصوباتی نیز در مورد الزامات حاکم بر اینترنت اشیا به 

کار  بینی ساز وگذاری دارد و بدون پیشمصوبات شورای عالی فضای مجازی در کشور نقش سیاست

 های این حوزه راهکاری وجود ندارد.اجرایی، در عمل برای چالش

د. جلب باشنهای نوین و کسب و کارهای مبتنی بر آنان در گرو جلب اعتماد کاربران میتوسعه فناوری

 ای موثر از حقوق وگذار به شیوهگردد که اطمینان داشته باشند قانونرضایت افراد زمانی محقق می

های اش اص در گذاری در حوزه حفاظت از دادهگذاری و مقرراتکند. قانونمنافع ایشان حمایت می
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ا رشد ند همسو بتواهای م تلف باید با در نظر گرفتن این نکته همراه باشد که قانون قطعاً نمیب ش 

فناوری اطلاعات و ارتباطات باشد و برای جلوگیری از جمود قانونی و اجرایی و پویایی نظام حقوقی 

ته ای خنثی نگاشهای اش اص به گونهدر برابر تغییرات، لازم است مقررات مربوط به حفاظت از داده

ی هاهای نوین و دادهاز فناوریشوند. فارغ از این نکته باید به این موضوع توجه شود که استفاده 

ی باید گذارتواند منبعی برای رشد و گسترش تجارت و بازاریابی باشد، از این رو مقرراتاش اص می

 گیری بستر تجارت نگردد.ای باشد که مانع شکلبه گونه

ظام نپیش از تدوین مدل مفهومی کشور بر اساس نتایج حاصله از مقایسه تطبیقی و با توجه به اینکه 

، در پی پاسخ دادن به این پرسش هستیم که ژرمن و مبتنی بر حقوق نوشته است-حقوقی ایران، رومی

های قانونی مند نمودن این حوزه را داراست. وجود خلاءگیری و قاعدهچه مرجعی صلاحیت تصمیم

گذاری تسسو و عدم تکافوی سیااز یک به دلیل پیشرفت سریع تکنولوژی در حوزه فناوری اطلاعات،

کند و فاقد حکم اجرایی و گذاری کلان را مش ص می)شورای عالی فضای مجازی( که فقط سیاست

شورای اجرایی فناوری گذاری در کشور باعث شد که ، از سوی دیگر و روند کند قانونعملی است

م احکاتصویب پراکنده و غیرمتمرکز زیر مجموعه وزارت ارتباطات و فناوری اطلاعات به  اطلاعات

گذاری صرف، فقط مورد نیاز در حوزه فناوری اطلاعات و ارتباطات بپردازد و از آنجا که این مقررات

-های درون قوه مجریه لازم الاجراست، بقیه نهادهای کشور در این حوزه بلاتکلیف میبرای دستگاه

-ب میگیری سبمیمهای موازی در تصپیدایش مقررات پراکنده و غیرمتمرکز و ایجاد صلاحیت باشند.

شود قضات که عموماً با مسائل حقوقی فناوری اطلاعات و ارتباطات آشنایی کافی ندارند، به قواعد 

ری در گیجامع و متحدی برای اصدار رأی دسترسی نداشته باشند و ساختارهای متعدد، برای تصمیم

 های موازی پدیدار شوند.این حوزه با صلاحیت

های ش صی افراد اشاره شده است قوانین متعددی به حریم خصوصی و دادهدر نظام حقوقی ایران در 

و برای نقض آن مجازات کیفری مقرر شده است. نامتناسب بودن مجازات و صرف اتکا به اقدامات 

کیفری برای حفاظت از حریم خصوصی افراد ممکن است مانع رشد کسب و کارهای مبتنی بر داده و 

گیری گفتمان حفاظت از داده در نظام حقوقی ایران شته از این برای شکلعقب ماندگی کشور گردد. گذ

لازم است تمامی شهروندان و مسئولان از مفهوم قانونی آن آگاه باشند و بتوانند از حقوق شناسایی شده 

خود مطلع شوند. برای نیل به این هدف لازم است حقوق حریم خصوصی افراد به ویژه حریم خصوصی 

ان در یک سند قانونی گرد آوری شوند و برای حفاظت از اطلاعات اش اص الزاماتی مقرر اطلاعاتی آن
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( قانون اساسی و صلاحیت تام و منحصر به فرد مجلس شورای اسلامی 71با عنایت به اصل )گردد.  

ژرمن و مبتنی بر حقوق نوشته است؛ قانونگذاری -عنوان نهاد تقنین، در نظام حقوقی ایران که رومیبه

-های ش صی به طور کلی و در حوزه اینترنت اشیا بهر حوزه حریم خصوصی و حفاظت از دادهد

گانه ایح پنجنویس لوتواند بسیار مطلوب و کارآمد باشد. لیکن فرآیند طولانی که برای پیشطورخاص می

 1395 وزارت ارتباطات و فناوری اطلاعات د ر این حوزه مورد اعمال قرارگرفت، سبب شد که از سال

های دولت معطل بماند و بعضاً احکامشان به نویس در کمیسیونتا کنون، متون مذکور به عنوان پیش

تردید در صورت طرح مجدد، نیاز به بازنگری علت رشد شتابان فناوری، بیات و مستمعل شوند و بی

دولتی مرتبط و  هایهای اداری طولانی، تغییر مکرر مدیران ب شو به روز رسانی دارند. بروکراسی

تأثیر سلایق ش صی آنان بر سرنوشت لوایح تاثیرگذار است و گاه به دلایل صرفاً سیاسی و نه فنی و 

ود. شحقوقی یک لایحه مورد نیاز کشور درعرصه ارتباطات و فناوری اطلاعات از دستور کار خارج می

ات گاه به مجلس برای طی تشریفیچهای دولت خارج نشد و هگانه از کانال کمیسیوندر نهایت لوایح پنج

نمایندگان مجلس نیز در خصوص موضوع مورد بحث این پژوهش،  مقرر، اعلام وصول نشد. اخیراً

اند که به علت عدم ت صص کافی نمایندگان مجلس در امورات طرحی را در دستور کار قرار داده

ه های متعددی دارد کح و بازبینیاجرایی این حوزه، از غنای کافی برخوردار نیست و احتیاج به اصلا

قطعاً زمانبر خواهد بود. برفرض تصویب قانون لازم الاجرا در این حوزه پس از طی همه مراحل و 

های اجرایی مرتبط در قوه مجریه به علت سلیقه متفاوت با قوه نامهتشریفات مقرر، گاه تصویب آیین

ه که بعد از سالها و طی تشریفات بالاخره تصویب و بافتد. در نهایت قانونی مقننه بسیار به تعویق می

شود که کماکان از شتاب فناوری جا مانده و رسد، آنقدر دیر به نظام حقوقی تزریق میمرحله اجرا می

برای مسائل نوپیدا حکمی ندارد. از سوی دیگر روند اصلاح قانون نیز انقدر با کندی و بروکراسی 

 نماید.  این مساله نیز مشکل را مضاعف میشود که سنگین اداری انجام می

برداری نماییم. و اما پرسش دوم و مهم این مبحث آن است که در تدوین مدل ایران از کدام الگو بهره

 شود بهتر است از رویکرددر پاسخ باید خاطرنشان نمود که به دلایلی که در ادامه به آنها پرداخته می

 برداری نماییم. هتلفیقی برای تدوین مدل کشور بهر

توجه  1970آمریکا هر دو به طور همزمان در طول دهه نظام حقوقی اتحادیه اروپایی و ایالات متحده

سازمان همکاری و توسعه اقتصادی  1980ها معطوف کردند. در آغاز سال خود را به حفاظت از داده

رد و به دنبال آن این دو نظام رهنمودهای خود در رابطه با حفاظت از حریم خصوصی داده را منتشر ک
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حقوقی به نحوی سعی کردند اصول مندرج در این سند را وارد قوانین خود کنند. رهنمودهای سازمان  

به عنوان و اصول اساسی آن شوند محسوب می 4همکاری و توسعه اقتصادی جز اسناد حقوقی نرم

شار این سند شورای اروپا در راستای شوند. به دنبال انتمحسوب میاستانداردهای بین المللی  حداقل

ی های ش صکنوانسیون حفاظت از افراد در برابر پردازش خودکار دادهارائه حمایت یکدست از داده ها 

را به تصویب رساند. مقررات این کنوانسیون در مقایسه با رهنمودهای سازمان همکاری و توسعه 

ای بود. تا این زمان رویکرد هر دو ات س تگیرانهاقتصادی، کنوانسیون شورای اروپا دربردارنده مقرر

نظام حقوقی دربردارنده اصول کم و بیش مشابهی بود با اینحال گسی تگی بین رویکرد دو نظام زمانی 

های عضو خود خواست به کنوانسیون ملحق شوند و قوانین داخلی آغاز شد که شورای اروپا از دولت

این زمان هر یک از دو نظام حقوقی راه خود را پیش گرفتند. اروپا  خود را مطابق با آن تنظیم کنند. از

با تجربه تل ی که از جنگ جهانی دوم و نقض حریم خصوصی داشت حریم خصوصی و به تبع آن به 

مرور حق حفاظت از داده را به عنوان یک حق بشری مورد حمایت قانون قرار داد. در مقابل، حریم 

ایالات متحده آمریکا با حق آزادی بیان، آزادی تجارت مواجه شد و های ش صی در خصوصی و داده

در پرتو آنان تعدیل گردید. این تفاوت در نگرش باعث شده است این دو نظام حقوقی در دو سطح با 

( 2گذاری برای حمایت از حریم خصوصی و ( شیوه قانون1های عمیقی داشته باشند: یکدیگر تفاوت

های ش صی اش اص حقیقی را نونی. اتحادیه اروپایی نظام حفاظت از دادهتفاوت در سطح حمایت قا

بر مبنای یک قانون واحد و جامع بنیان نهاده است؛ آغازگر این مدل از حفاظت از داده دستورالعمل 

بود که در نهایت مقررات عمومی حفاظت اتحادیه اروپا  1995های ش صی مصوب حفاظت از داده

ها در نظام ف مدل حق محور و جامع در اتحادیه اروپایی، حریم خصوصی دادهجایگزین آن شد. برخلا

ای از قواعد کامن لا، قوانین فدرال، قوانین ایالتی و قانون حقوقی ایالات متحده آمریکا از طریق مجموعه

ای هاساسی برخی ایالات مورد حفاظت قرار گرفته است. به طورکلی عدم وجود تعریف واحد از داده

صی باعث شده است در نظام حقوقی ایالات متحده حمایت ضعیف تری نسبت به اطلاعات افراد ش 

در قانون و مقررات نوشته فراهم شود، در مقابل مدل اتحادیه اروپایی با تعریف گسترده از اطلاعات و 

 تهای ش صی بستر حمایت گسترده و جامعی را فراهم کرده است. موفقیت مقررات عمومی حفاظداده

از داده اتحادیه اروپایی را از تعداد زیاد کشورهایی که قوانین داخلی خود را مبتنی بر آن تنظیم کرده 

 (.Greenleaf, 2019توان سنجید )اند می

                                                           
Soft law instrument 4 
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های حقوقی از جمله ایالات متحده نشان داده است که این نظام حقوقی با اتکا به تجربه برخی از نظام 

د ارائه های افراد همسو باشایت موثر و کاملی که با مقتضای خواستهگری توانسته حمشیوه خودتنظیم

واند مانعی تدهد. توضیح بیشتر آنکه رویکرد غالب در ایالات متحده امریکا این است که قانونگذاری می

های نوظهور باشد و احتمال دارد از نوآوری جلوگیری کند. برای رشد و توسعه نوآوری در فناوری

گری برای حمایت از حریم خصوصی و حفاظت از داده را انت اب رویکرد خود تنظیمصنایع م تلف 

انون در سطح فدرال قکردند. بنابراین امریکا با قانونگذاری مجزا و مستقل م الف است به عنوان مثال 

جامعی برای حفاظت از اطلاعات افراد وجود ندارد به همین منظور برای مسئول تلقی کردن 

ان خدمات اینترنت اشیا در برابر نقض حریم خصوصی افراد به قوانین معدود و پراکنده دهندگارائه

و قانون حفاظت از  1996پذیری بیمه سلامت مصوب پذیری و انتقالفدرال از جمله قانون مسئولیت

گونه که مش ص است این قوانین حوزه حریم خصوصی آنلاین کودکان اتکا خواهد کرد. همان

های مبتنی بر اینترنت اشیا تحت شمول قانون قرار رو تمامی دستگاهگیرد. از اینبرمی محدودی را در

ضات در های قانونی قاند و رویهگرفتهگری را در پیشها رویکرد خودتنظیمگیرند. بنابراین شرکتنمی

ن بدون توجه در برخی موارد کاربرانماید. اما مند میاین کشور، به صورت خودکار این حوزه را قاعده

های عمومی و خصوصی اطلاعات خود را در اختیار آنان قرار های حریم خصوصی سازمانمشیبه خط

آنکه در آتیه بتوانند تغییراتی در آن ایجاد کنند. فارغ از این همراه با گسترش فناوری دهند، بیمی

های نوین تسهیل با روش های اش اصمجاز به دادهاطلاعات، تهدیدات امنیتی از جمله دسترسی غیر

ها بر اینکه الزامات امنیتی لازم برای حفاظت کارویافته است. صرف اتکا و اعتماد به سازمان ها و کسب

تواند گزینه مناسبی برای حفاظت از حریم خصوصی افراد های افراد را رعایت خواهند کرد نمیاز داده

ع در حوزه حفاظت از داده ش صی در سطح فدرال و دلیل فقدان قانون جامبه همین علت و باشد. به

رت بر حریم خصوصی از یکسو و اتکای اصلی به رویکرد وجود نهادهای پراکنده برای نظا

گری، جهت پیشگیری از تضییع حقوق شهروندان، کمیسیون تجارت فدرال ایالات متحده خودتنظیم

ر کننده سعی دعنوان یک آژانس مستقل با مأموریت اصلی حمایت از حقوق و منافع مصرفامریکا به

ه بدیل و منحصر بست. رویکرد ایالات متحده امریکا بیپرکردن خلاءهای موجود درنظر گرفته شده ا

فرد است و از کارآیی لازم برای این کشور برخوردار است؛ لیکن اقتباس از این الگو برای ایران با 

 الذکر همراه است:معایب و مضرات ذیل

ا نظام ب ن ست آنکه نظام حقوقی ایران مبتنی بر قانون نوشته و واحد است. نداشتن قانون متمرکز،

حقوقی کشور هم وانی ندارد. بنابراین عدم تصویب قانون واحد و تکیه بر مقررات پراکنده و معدود 
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اعتمادی تاری ی به قوه های بسیاری به همراه دارد. دوم آنکه ضعف عملی قضات در ایران و بیهزینه 

ای ههای نوظهور به رویهمند کردن حوزه فناوریشود که نتوان برای قاعدهقضاییه در کشور باعث می

گری برای نظام حقوقی کشور ما، قضایی صادره از قضات اتکاء نمود. سوم آنکه نظام خود تنظیم

 های هنگفتیهای موجود به گونه مطلوب جا نیفتاده و قطعاً با شکست و هزینهشهروندان و شرکت

نهاده است و صرف اتکا به رویکرد  همراه خواهد بود. چرا که نظام حقوقی ایران در این حوزه تازه گام

های ش صی ارائه دهد و های حقوقی کافی برای حفاظت از دادهتواند تضمینگری نمیخودتنظیم

 های ملی گردد.ممکن است موجب هدر رفت سرمایه

گیرانه ایالات متحده امریکا در مورد مسائل مربوط به حمایت رسد اقتباس از مقررات س تنظر میبه

های ش صی در حوزه بهداشت و کودکان برای تدوین مدل ایران م خصوصی و حفاظت از دادهاز حری

-گری در برخی موارد درکسبمطلوب و مورد استفاده باشد. وارد نمودن کدهای دستوری خودتنظیم

 عنوانتواند بهوکارهای آنلاین در ایران آغاز شده؛ هرچند از غنای مطلوبی برخوردار نیست لیکن می

 گری را فراهمهایی برای آشنایی نظام حقوقی کشور، شهروندان و قضات با خودتنظیم، زمینهدمهمق

 نماید.

های حقوقی دنیا از مدل اتحادیه اروپایی و باتوجه به این نکته که با عنایت به تأسی بسیاری از نظام

ادیه است؛ لذا مدل اتح ژرمن و مبتنی بر حقوق نوشته-نظام حقوقی ایران بر مبنای نظام حقوقی رومی

ترین به عنوان یکی از موفق ،اروپا با توجه به آنچه پیشتر به طور مبسوط مورد بررسی قرار گرفت

تواند الگوی مناسبی رویکردهای موجود در حوزه حمایت از حریم خصوصی و حفاظت از داده می

 های م تلف دولتی و خصوصیها، ب شآشنایی ذهنی شهروندان، شرکت. برای نظام حقوقی ایران باشد

ن مدل، تأثیر نیست. در ایو قضات با این مدل نیز در پذیرش آن به عنوان الگوی مناسب برای ایران، بی

مفهوم حق حریم خصوصی، حق بر حفاظت داده به وضوح تبیین و به رسمیت شناخته شده است. این 

ر داده و قواعد آن به رشته تحریحقوق به درستی از یکدیگر تفکیک شده، سپس چارچوب حفاظت از 

درآمده؛. قواعد به طور متمرکز در یک متن واحد قرار گرفته و از تصویب مقررات پراکنده و جزئی 

-های ش صی، حقوق و تکالیف کنترلمحور، اصول پردازش دادهپرهیز شده است. در این رویکرد حق

ذاری قرار گرفته؛ حقوق افراد موضوع داده گگران داده به تدقیق مورد بررسی و قاعدهگران و پردازش

های ش صی مش ص شده است. هدف از وضع قواعد برای حفاظت از اقراد در برابر پردازش داده

های ش صی این است که فرد را در موقعیتی قرار دهد که بتواند تصمیم بگیرد چه حفاظت از داده
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گیرد و این اطلاعات به چه نحوی از حیث ر میاطلاعاتی و به چه میزانی از او در اختیار دیگران قرا 

کمیت و کیفیت پردازش شود. نهاد نظارتی مستقل با اختیارات ویژه در مقام حل و فصل اختلافات و 

در صورت لزوم جبران خسارت ناشی از پردازش داده و رسیدگی به نقض مقررات مربوط به حفاظت 

صلاحدید نهاد خسارت )مدنی/کیفری/اداری( به های جبرانباشد. انت اب ماهیت روشاز داده می

های قضایی را از تواند مقامگیرد. علاوه بر این، نهاد نظارتی مینظارتی کشورهای عضو صورت می

نقض مقررات کمیسیون مطلع و در صورت لزوم اقامه دعوی نماید. در این مجال قصد بازگویی مقررات 

به تدقیق مورد بررسی قرار گرفته را نداریم؛ لیکن به علت  های پیشیناتحادیه اروپا را که در مبحث

-ها، شهروندان، ب شرسد شرکتمأنوس بودن مدل اتحادیه اروپایی با نظام حقوقی کشور، به نظر می

گران با داشتن قوانین مدون و واحد قرابت ذهنی گران و پردازشهای دولتی و حاکمیتی، قضات، کنترل

 بیشتری دارند.

اسناد و منابع موجود در اتحادیه اروپایی اشاره مستقیم به قوانین و مقررات قابل اعمال در حوزه در میان 

با این « تحولات اخیر در اینترنت اشیا»تحت عنوان  2014/8اینترنت اشیا نشده است. اما نظریه شماره 

مل حفاظت از آوری شده در شمول تعریف داده ش صی مقرر در دستورالعهای جمعاستدلال که داده

کنند های افراد را پردازش میگیرند و افراد درگیر در صنعت اشیا که دادهقرار می 1995داده مصوب 

گیرند، دستورالعمل اشاره شده را در این حوزه قابل اعمال گر قرار میگر و کنترلذیل عنوان پردازش

تواند مورد استفاده قرارگیرد؛ چرا یز، میگیری از این راهکار در نظام حقوقی ایران ندارد. بهرهبیان می

 اند.( در جهتنتیجه ماندههای اخیر )که اکثراً هم بیهای فعلی در حوزه تقنین در سالکه اکثر تلاش

های ش صی بوده و در متون، حکمی پیرامون وضعیت داده قانونگذاری پیرامون قواعد مربوط به داده

ی گیر نشدن این فناورتواند همهیل مغفول ماندن از این مقوله، میباشد. دلدر اینترنت اشیا موجود نمی

توان طی تصویب یک ماده واحده، احکام در کشور نیز باشد. با استفاده از راهکار اتحادیه اروپایی می

 های مورد استفاده در اینترنت اشیا، تسری داد.موجود را به داده

ادیه اروپایی این است که قانونگذار اتحادیه اروپایی قواعد گیری از مدل نظام حقوقی اتحاز معایب بهره

نماید لیکن با گذشت زمان، بر اساس روند شتابان و رو به توسعه متراکم، جزئی و متمرکز را وضع می

های نوپدید و با توجه به اشکالات و نواقصی که در قانون وجود دارد، سریعاً قواعد را به فناوری

کند. لیکن متأسفانه در نظام حقوقی ایران تصویب، تصحیح و تغییر قانون با روزرسانی و اصلاح می

شود نظام حقوقی از روند پیشرفت تکنولوژی روند و تشریفات طولانی همراه است که قاعدتاً باعث می
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عقب بماند. مطول و جزئی نگاشتن احکام و ضمانت اجراهای قانونی و عادت نظام حقوقی به یافتن  

شود در اجرا ابتکار عمل و خلاقیت را از مقام ناظر و قوه رها در قانون نوشته، سبب میتمام راهکا

گیری دراین حوزه قضاییه ستانده شود و سکوت، ابهام واجمال قانون در موارد نوظهور، عملاً تصمیم

وی از س ها را به دنبال دارد.های مرتبط و شرکتنماید و بلاتکلیفی شهروندان، دستگاهرا دشوار می

رای تواند مانعی بهای نوظهور میبینی جزئی و دقیق قواعد در حوزه فناوریدیگر تنظیم موسع و پیش

گیری ازفواید مقایسه سو و بهرهشناخت وضع موجود از یک رشد و توسعه این صنعت قلمداد گردد.

لگوی ابی و تدوین اتطبیقی از سوی دیگر، ما را در رسیدن به خاستگاه پژوهش حاضر؛ که همانا دستی

 نماید...مطلوب و مدل بومی مبتنی بر نظام حقوقی کشور در این موضوع است یاری می

ها پیش در حال در حالی که کشورهای عضو اتحادیه اروپا و نیز نظام حقوقی ایالات متحده از سال

 ینهای ش صی بودند جمهوری خلق چگسترش قواعد حاکم بر حفظ حریم خصوصی خود بر داده

ین ترتنها در چند سال اخیر توجه خود را معطوف کرده است. قانون اساسی این کشور به عنوان عالی

ای های سنتی حریم خصوصی توجه داشته است و اشارهقانون همانند قانون اساسی ایران تنها به جنبه

نان که اشاره با اینحال چ( Pernot-Leplay, 2020, P. 66)ها نداشته است به حق حفاظت از داده

و حریم  5شد حقوقدانان با استناد به اینکه قانون اساسی چین به کرامت و منزلت فرد توجه داشته است

اند حریم خصوصی به شود اعلام داشتهای از احترام به کرامت انسان محسوب میخصوصی نیز جنبه

هر کشور در مواجهه با  های حقوق تطبیقیباشد. بر اساس آموزهطور کلی تحت لوای این قانون می

کند به راهکارهای قانونی که در دیگر کشورها برای همان چالش های جامعه خود ابتدا سعی میچالش

استفاده شده است نظری بیندازند و سپس بر اساس مبانی خود آن راهکار را وارد نظام حقوقی خود 

قی با شیوه آزمون و خطا مسیر نظام حقوکنند. نظام حقوقی چین به علت فقدان تجربه در این حوزه ابتدا 

گذاری کرد. با توسعه و رسوخ ها اقدام به قانونایالات متحده را پیمود و همانند آن در برخی حوزه

المللی حاکم بر حفاظت از داده از یکسو و تصویب مقررات عمومی حفاظت از داده اتحادیه اصول بین

های ش صی از سوی دیگر، در حوزه حفاظت از داده اروپایی به عنوان قانونی جامع و همه شمول

المللی با تأسی از مقررات عمومی گذار چین برای اجتناب از ایزوله شدن کشور در سطح بینقانون

گذار جمهوری خلق چین پس از به رسمیت حفاظت از داده اقدام به طرح مدل جدید خود کرد. قانون

لاعات ش صی در قانون مدنی خود در قالب حقوق شناختن حق حریم خصوصی و حق حفاظت از اط

 دهدا امنیت قانون چین و خلق جمهوری ش صی اطلاعات از حمایت مربوط به ش صیت افراد، قانون

                                                           
 انقانون اساسی جمهوری اسلامی ایر 38اصل 5 
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چین به تصویب رساند. قانون حمایت از اطلاعات ش صی که در تقنین آن از مقررات  خلق جمهوری 

عمومی و خصوصی و کسب و کارها را به  عمومی حفاظت از داده الگوبرداری شده است، مؤسسات

های ش صی که مشابه آن در نظام طور یکسان ملزم کرده از اصول و الزامات حاکم بر پردازش داده

گذار جمهوری خلق چین برای تطابق قوانین شود پیروی کنند. قانونحقوقی اتحادیه اروپایی مشاهده می

مال حاکمیت دولت در عرصه اطلاعات شهروندان در ها و اهداف جامعه و توجه به لزوم اعبا ارزش

قانون امنیت داده جمهوری خلق چین برای کنترلگران و پردازشگران تعهدات مضاعفی در نظر گرفت. 

هایی که ترین زمان ممکن اطلاعات و دادهاند در سریعبر اساس این قانون اش اص مذکور موظف شده

 ارجیخ گذارانسرمایه برای به ویژه الزام مت قرار دهند. اینشوند در اختیار حکوتوسط دولت معین می

 ینچ دولت با تنش و نگرانی منشأ همواره چین در فعال و کسب و کارهای مبتنی بر داده هایشرکت و

  (Pernot-Leplay, 2020, P. 116)است بوده

ای هسازی سیستمچه( قانون حمایت ازاطلاعات ش صی چین، اداره امنیت سایبری و یکپار60در ماده )

ریزی جامع و هماهنگی، نظارت و مدیریت حمایت از عنوان نهاد نظارتی مسئول برنامهاطلاعاتی را به

اطلاعات ش صی در سطح جمهوری خلق چین درنظر گرفته است. استفاده و الگوبرداری از رویکرد 

مطلوب  تر گفته شدهدلایل پیش تواند برای کشور ما در ب ش الگوبرداری از اتحادیه اروپا بهچین، می

دار گرفته باید به قانونگذار ایران هشگیرانه امنیتی که چین در پیشباشد ولی در حوزه رویکرد س ت

 هایگیری شدید امنیتی در این حوزه منجر به شکست شرکتداد که پررنگ کردن نقش دولت و س ت

گذاری خارجی در کشور باشد. برای سرمایه فعال و کسب و کارهای مبتنی بر داده در بازار و تهدیدی

که  باشد این نکته استبرداری میمحور چین دارد و برای ایران نیز قابل بهرهمزیتی که رویکرد امنیت

های بندی داده، دولت را به ارائه طبقه2021( قانون امنیت داده جمهوری خلق چین مصوب 17در ماده )

وسعه اقتصادی و اجتماعی و همچنین میزان آسیب به امنیت ملی، ها در تش صی بر اساس اهمیت داده

منافع عمومی و حقوق و منافع قانونی افراد موضوع داده، الزام نموده است. بنابراین استفاده از این روش 

ا هتواند مرز مداخله دولت را تعیین نماید و از حساسیتها در نظام حقوقی کشور میبندی دادهو طبقه

های احتمالی دولت های ب ش خصوصی و شهروندان در خصوص دسترسی و سوء استفادهو نگرانی

 در این حوزه را کاهش دهد. 
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 گیری و پیشنهادنتیجه -4 

م ارتباطات از سوی دیگر، تماوسو و انقلاب فناوری اطلاعاترشد و گسترش روزافزون اینترنت از یک

گذاران را با وضعیت نوپدیدی خود قرار داده است و قانون الشعاعهای اجتماعی و حقوقی را تحتنظام

مواجه کرده است. کشور ایران نیز از این تأثیر مستثنی نبوده و بررسی نظام سیاسی و حقوقی کشور 

های اخیر به ویژه پس از تشکیل شورای دهد تنظیم مقررات در حوزه فضای مجازی در سالنشان می

های به خود گرفته است. نظام حقوقی ایران در مقایسه با سایر نظام عالی فضای مجازی شتاب بیشتری

. باشدگذاری اینترنت ندارد و از این نظر یک نظام نوپا میمنت ب سابقه چندانی در حوزه مقررات

 اشیا اینترنت های نوظهور به ویژه فناوریهای مبتنی بر فناوریگذاری در پروژهریزی و سرمایهنامهبر

 استارت و هاطرح به توانمی جمله آغاز شده است که از 1395ن به طور جدی از سال در کشورما

 مدیریت هوشمند، کشاورزی، یابیهوشمند، موقعیت زیست، خودرو ونقل، محیطحمل ب ش هایآپ

 خود حقوق از جامعه اعضای شناخت اینکه به نظر و موضوع اهمیت به توجه انرژی اشاره کرد. با

 اصول جامع قانون یک در است لازم باشد؛ گذارقانون هدف به نیل برای ایسازنده بسیار نقش تواندمی

 مراجع از غیر نهادی و گردد مقرر حوزه این بازیگران برای غیرکیفری اجراهای ضمانت و الزامات و

. شود نتعیی هایشانداده نقض با رابطه در افراد تقاضای و هادرخواست به رسیدگی دارعهده دادگستری

 ارتتج قانون اطلاعات، به آزاد دسترسی و انتشار قانون جمله از ایران حقوقی نظام فعلی قوانین در

 سطح رد موجود قوانین با هاییشباهت که شودمی یافت مصادیقی ایرایانه جرایم قانون الکترونیکی،

 اب. دارند چین ش صی تاطلاعا از حمایت قانون و داده از حفاظت عمومی مقررات ویژه به المللبین

 قانون دو از دیگر موارد از برخی عاریه و داخلی نظام در موجود قوانین از قواعد و اصول است راج

 حقوقی نظام در داده از حفاظت و خصوصی حریم از حمایت برای اثرب شی نظام توانمی شده اشاره

 طلاعاتا و داده از حفاظت و صیخصو حریم از حمایت طرح کلیات بررسی با استدلال این کرد؛ تدوین

 اب. شودمی تائید است شده الگوبرداری داده از حفاظت عمومی مقررات از آن تدوین در که ش صی

 دباشمی ش صی هایداده از حفاظت برای گذاریقانون برای تلاش اولین لایحه این اینکه به توجه

 گذاریقانون هب تنها تواننمی موضوع یدگیپیچ و گستردگی به توجه با. باشدنمی خلاء از خالی شکبی

 شفافیت هب حوزه این در درگیر اش اص که باشد ایگونه به باید گذاریقانون تلاش از ب شی. کرد اکتفا

 ردازندگانپ برای عمل شفافیت و خودتنظیمی تشویق هدف این به نیل طرق از یکی شوند؛ تشویق عمل

 هاییتمعاف و هاتشویق ارائه طریق از تواندمی که باشدمی داده بر مبتنی کارهای و کسب ویژه به داده

 جهت دولت برای پویا و فعال نقش بینیپیش عدم موجود، خلاءهای از دیگر یکی. شود حاصل قانونی
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 و وعموض بودن نوپدید به توجه با دهدمی نشان دیگر هاینظام تجربه. باشدمی گریتنظیم و مداخله 

 عمومی منافع و اش اص حقوق از حمایت و حفاظت برای هادولت مداخله جامعه بر آن گسترده آثار

در نظام حقوقی ایران با توجه به جدید بودن موضوع هنوز اجماعی  .است بایسته یک ملی امنیت و

تنای اصلی گانه با ابدرباره نقش دولت در این حوزه شکل نگرفته است؛ لیکن تلفیقی از رویکردهای سه

ها، گری امریکایی در شرکتشود. استفاده از رویکرد خود تنظیمتحادیه اروپایی پیشنهاد میبر نظام ا

استفاده از ماده واحدهای جهت شمولیت احکام مواد قوانین مرتبط به داده در حوزه اینترنت اشیا نظیر 

حوزه  بوط بههای مرمدل اروپایی، اقتباس از مدل امریکایی نسبت به حساسیت در مورد حفاظت از داده

سلامت و بهداشت عمومی و کودکان و اقتباس از مدل چین در طبقه بندی اطلاعات و عدم تجربه 

 گذاری تفرقی پیشنهاد شده است.سیستم قانون
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 منابع

 21/08/1393نامه اجرایی قانون انتشار و دسترسی آزاد به اطلاعات مصوب هیئت وزیران در تاریخ آیین 

 12/05/1393الکترونیکی مصوب ریاست قوه قضاییه در تاریخ ادله استنادپذیری و یآورجمع نامهآیین    

 رتباطات ا مقررات تنظیم اطلاعات مصوب کمیسیون فناوری و ارتباطی تجهیزات نمونه تائید نامهآئین

10/09/1387 

 مجازی در تاریخ  فضای عالی مجازی مصوب شورای فضای عالی شورای داخلی نامهآیین

10/04/1391   

 21/11/1388مصوب  هیئت وزیران در تاریخ  یم مقررات و ارتباطات رادیوئیاساسنامه سازمان تنظ  

 ( 1400اقدسی، فاطمه و محقق داماد، مریم سادات .)ابعاد حقوقی حریم خصوصی در اینترنت اشیا .

 .67-50، صص. 2،2ای،رشتههای حقوقی میانفصلنامه پژوهش

 ( 1400امیریان، امین و مالمیر، محمود و حیدری، مسعود .) تحلیل قانون جرایم رایانه ای در بستر جرم

 .119-224(، 37)10. علوم خبری، شناسی نظری

 ها در چین؛ مطالعۀ تطبیقی با رویکرد حمایت از مایت از دادهح(. 2022عطار, شیما ) انصاری, باقر و

 .113-91(، 1)13مطالعات حقوق تطبیقی،  .ها در امریکا و اتحادیۀ اروپاداده

 ( 1386انصاری، باقر .)تهران: انتشارات سمت.حقوق حریم خصوصی . 

 ( 1389تقوی فرد، محمدتقی محمدرضا و فقیهی، تقوا مهدی و جمشیدی، محمدجواد .) مقایسه تطبیقی

 . 301-333، 89 .ایران و کشورهای منت ب قوانین حمایت از حریم خصوصی اطلاعاتی در

 17/12/1390در تاریخ  تشکیل و انتصاب اعضای شورای عالی فضای مجازی حکومتی حکم 

 های ش صی در تجارت الکترونیکیپیامجرایم علیه داده(. 1398)علی مراد و جعفری، علی ، حیدری. 

 .74-51 (،22) 1 پژوهشنامه حقوق کیفری

 ( چالش1399رییسی دزکی، لیلا و قاسمزاده لیاسی، فلور .)های های نظام حقوقی ایران در نقض داده

 .142-119 (،110)84ش صی و حریم خصوصی در فضای سایبر. مجله حقوقی دادگستری، 

 (. اصول حاکم بر لایحه حریم خصوصی 1399علی اصغر و جمشیدی راد، محمد صادق )، رئوفی

 .160-135(، 25)13ی فقهی حقوق اسلامی، . مبان1399

 31. رسانه، حمایت از داده هایبررسی حقوقی رگولاتوری (.1399)حد، فائزه داود و وا ،زارعیان 

 .72-47( صص1)

 مصوبه شورای عالی فضای مجازی در تاریخ  اطلاعات ملی شبکه در اینترنت اشیا بر حاکم الزامات

30/07/1397 
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  مجازی مصوبه شورای عالی فضای مجازی در تاریخ  ضایف در ایران اسلامی جمهوری راهبردی سند

11/05/1401 

 از اطلاعات  یاطلاعات مربوط به حریم خصوصی و اطلاعات ش ص کیو تفک صینامه تش وهیش

  10/09/1398در تاریخ  کمیسیون انتشار و دسترسی آزاد به اطلاعات مصوبی عموم

 مبانی ممنوعیت نقض حریم (. 1393الله و برجی، محمدناصر و مصلحی، جواد )فروغی، فضل

 .172-137( 3)6. مطالعات حقوقی خصوصی در حقوق ایران و آمریکا

  و اصلاحات بعدی     1358جمهوری اسلامی ایران مصوب قانون اساسی 

 06/11/1387در تاریخ  مصوب مجلس شورای اسلامی قانون انتشار و دسترسی آزاد به اطلاعات 

 با اصلاحات  04/12/1392مصوب مجلس شورای اسلامی در تاریخ  قانون آیین دادرسی کیفری

24/03/1394 

  17/10/1382قانون تجارت الکترونیکی مصوب مجلس شورای اسلامی در تاریخ 

 05/03/1388ای مصوب مجلس شورای اسلامی در تاریخ قانون جرایم رایانه 

 اطلاعات مصوب مجلس شورای اسلامی در  فناوری و ارتباطات وزارت اختیارات و وظایف قانون

 19/09/1382تاریخ 

 ( 1397قبولی درافشان، محمدهادی و ب تیاروند، مصطفی و آقا محمدی، اکرم .) حق فراموش شدن

 . 113-135، 58. پژوهش حقوق عمومی،در ترازو: نیاز ناشی از فضای مجازی یا تهدیدی برای آزادی بیان؟!

 ( 1399قناد، فاطمه و علیقلی، امیره .)های ش صی و حریم خصوصی و انواع مفهوم و اهمیت داده

 (،1)1 نوین(، های فناوری و قراردادها )حقوق نوین های فناوری حقوق. حمایت از آن در فضای مجازی

297-322. 

  ،(. 1400سعید و عابدی، محمد )لطیف زاده، مهدیه و قبولی درافشان، سید محمدمهدی و محسنی

(، 2)37تحلیل بستر قانونی حمایت از داده ش صی در اتحادیه اروپا. پژوهشنامه پردازش و مدیریت اطلاعات، 

439-472. 

 ( 1395محسنی، فرید.) صوصی اطلاعات )مطالعه کیفری در حقوق ایران، ایالات متحده حریم خ

 تهران: انتشارات دانشگاه امام صادق. آمریکا و فقه امامیه(.

 ( 1400مرادخانی، فردین و تکلو، سمیه .) تعدد نهادهای قانون گذاری با تأکید بر جایگاه مصوبات

 67-25 (،22)12مطالعات حقوقی معاصر، ؛وقی ایرانشورای عالی فضای مجازی در نظام حق

 ( .1399مرکز پژوهش های مجلس .)( فناوری ها، استانداردها و چالش ها1اینترنت اشیا :) . 

 ( .1399مرکز پژوهش های مجلس .)( مقررات اینترنت اشیا و مقایسه قوانین آن در 2اینترنت اشیا :)

  اتحادیه اروپا، آمریکا و چین

  29/09/1395منشور حقوق شهروندی مصوب ریاست جمهوری اسلامی ایران در تاریخ 
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  ترجمه آرین پتفت و آرتین جهانشاهی، تهران: تقنین قانون اثرب ش(. 1401) موسموتی، ماریا ،

 انتشارات سمت.

 ( 1382نوری، محمد علی و ن جوانی، رضا .)تجارت  امضای سند در عصر کامپیوتر: حقوق

 . 80-1، 16. وکالت، الکترونیکی

 سازی تبیین بسترهای پیاده(. 1397زندیان، فاطمه ) و زاده، محمدهوشیدری فراهانی، فاطمه و حسن

 .65-39(، 1)7راهبرد اجتماعی فرهنگی،  .انتشار و دسترسی آزاد به اطلاعات در ایرانقانون 

 ( 1395یاوری، اسدالله .)مفهوم و قلمرو حریم خصوصی در نظام حقوقی ایران  گزارش نشست علمی
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https://filter.internet.ir/index.html
https://eur-lex.europa.eu/eli/dir/2002/58
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32001R0045
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679R(02)&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679R(02)&from=EN
https://gdpr-info.eu/recitals/no-26
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:12012E/TXT:en:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:12012E/TXT:en:PDF
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L0680R(01)&rid=3
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L0680R(01)&rid=3
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 مدل تدوین و منتخب، حقوقی هاینظام اینترنت اشیا در در شخصی هایداده از حفاظت و خصوصی حریم از حمایت قواعد ایمقایسه بررسی

 ایران اسلامی جمهوری حقوقی نظام در مفهومی

  https://www.ftc.gov/system/files/documents/public_statements/410531/83

1014deceptionstmt.pdf 

 

https://www.ftc.gov/system/files/documents/public_statements/410531/831014deceptionstmt.pdf
https://www.ftc.gov/system/files/documents/public_statements/410531/831014deceptionstmt.pdf

